VARIEDADES

www.portalregional.net.br

TERCA-FEIRA, 8 DE FEVEREIRO DE 2022

Novas tecnologias

e digitalizacao
acelerada sao
desafios a mais para
ciberseguranca

DA REDACAO

-mails de spam, links
Esuspeitos e golpes

bancarios. A internet
esta repleta de perigos que
podem colocar a privacidade
e os dados pessoais em risco.
Desde o inicio da pandemia
de covid-19, o cenéario da
ciberseguranca vem enfren-
tando constantes desafios em
se adaptar as novas deman-
das da digitalizacdo acelera-
da, a0 mesmo tempo em que
novas ameacas aparecem. O
ano de 2021 encerrou com
0 maior registro de ataques
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de hackers da histéria e, para 2022,
especialistas tracam um caminho
ainda mais complexo para a segu-
ranca cibernética de empresas de
todos os portes e setores.

No mar de possibilidades que a
internet oferece, navegam mais de
4,66 bilhdes de usuarios, segundo
estudo divulgado pelo Cuponation
com base em dados do site Statista.
Pelo celular, tablet ou computador,
fazemos compras, conversamos
com amigos, interagimos, ouvimos
musicas, assistimos a videos, lemos
noticias e pesquisamos. E com tanta
gente na rede — 59,5% da populagéo
mundial, o interesse de cibercrimi-
Nnosos cresce ainda mais. A cada
dia de 2021, a empresa de defe-
sa cibernética Kaspersky identificou
380 mil novos arquivos de malware
e softwares maliciosos na internet,
uma alta de 5,7% em comparacéo ao
ano anterior.

Os criminosos inventam um novo
trugue a todo momento. Durante
a pandemia, o numero de golpes
aplicados pela internet aumentou
expressivamente. Segundo o Serasa
Experian, a cada oito segundos, um
brasileiro sofre uma tentativa de frau-
de. Nessa perspectiva, foram mais
de 150 milhdes de vitimas no Brasil
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2021 encerra com maior registro
de ataques de hackers da
historia; confira 10 medidas de
prevencao que ajudam na
protecdo digital

em 2021 do phishing, golpe virtual
gue engana as vitimas com sites e
aplicativos falsos que se passam por
empresas ou pessoas famosas. A
estimativa € do DFNDR Lab, labora-
tério especializado em ciberseguran-
¢a da PSafe. "As préticas para roubo
de dados continuam quase as mes-
mas, 0 que muda é o nivel de sofis-
ticacdo. Estabelecer a seguranca
digital tanto no &mbito pessoal quan-
to de trabalho, se tornou algo essen-
cial", diz o gerente de Infraestrutura
do Instituto das Cidades Inteligentes
(ICI), Alessandro Nowicki.

INTERNET MAIS SEGURA

A cada 10 brasileiros, sete temem
ataques hackers para fraudes ou
espionagem, de acordo com dados
da pesquisa World Affairs, realiza-
da pelo Instituto Ipsos. Nos celula-
res, alguns criminosos aproveitam
a popularidade de determinados
aplicativos para criar programas fal-
sos com nomes semelhantes que
monitoram as atividades dos usua-
rios e instalam aplicativos para cap-
turar dados pessoais e bancérios.
"Aquecimento, consumo excessivo
de bateria, lentid&o repentina, propa-
gandas e pop-ups no navegador sdo
algumas das situa¢Bes que indicam
que o celular pode estar infectado”,
sinaliza Alessandro.

As conexdes digitais se multi-
plicam e formam teias cada vez
mais emaranhadas de novas tec-
nologias. Isso faz com que os pro-
Cess0s necessarios para gerenciar
e manter toda essa rede, inclusive
a seguranca cibernética, também se
tornem mais complicados. Para 77%
dos lideres brasileiros, as organiza-
¢Oes se tornaram complexas demais
para serem protegidas. No mundo,
as empresas destinaram apenas
25% do orgamento de Tecnologia
da Informacéo (TI) para seguranca
cibernética em 2021. E no Brasil,
83% das organiza¢cfes preveem um
aumento nos gastos cibernéticos em
2022, em compara¢cdo com 69% no
mundo. Os dados sédo da pesquisa
Digital Trust Insights 2022, realizada
entre julho e agosto de 2021 pela
PwC Research.
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Para manter a internet
mais segura e livre de inva-
sores, existem algumas con-
figuracdes e medidas simples
que podem ser adotadas. A
aplicacdo dessas dicas pode
aumentar consideravelmen-
te a confiabilidade da cone-
x8o de residéncias e empre-
sas. A maioria dos ajustes de
seguranga estd presente nos
roteadores domésticos, 0 que
facilita a implementacdo des-
sas ferramentas. Alessandro
salienta que "usar senhas
mais fortes, observar o padréo
de criptografia e adicionar
redes para convidados séo
alguns dos passos que podem
fazer com que vocé nao tenha
mais problemas com acessos
ndo autorizados a internet da
sua casa".

A pandemia restringiu a cir-
culacdo de pessoas nas ruas,
mas elas continuam cami-
nhando em ruelas virtuais nem
sempre tdo seguras e bem
sinalizadas. "A internet faz
parte do mundo, criando uma
imensa rede de conexdes.
Vivemos conectados boa
parte do tempo, com pessoas,
objetos e instituicbes, e todos
cada vez mais presentes em
nosso cotidiano. E a internet
é fruto do que fazemos com
ela, por isso, cada um de nés
pode contribuir ao ser um usu-
ario responsavel", enfatiza o
gerente.

DICAS PARA FICAR
SEGURO

Confira a seguir as prin-
cipais medidas préaticas de
prevencdo, ha percepcao
de Alessandro Nowicki, para
manter tanto empresas quan-
to residéncias protegidas dos
riscos de ataques e incidentes
de seguranca da informacao:

1 - Mantenha o computa-
dor, antivirus e firewall atuali-
zados.

2 - Use um gerenciador de
senhas

3 - Tenha cautela com wi-fi
publica

4 - Nao instale softwares e
aplicativos suspeitos

5 - Cuidado ao clicar em
links em redes sociais e e-mail

6 - Acesse sites com certifi-
cado de segurancga

7 - Desconfie de ofertas
muito generosas

8 - Ative a autenticacdo em
duas etapas

9 - Faca backup de arqui-
VoS

10 - Evite divulgar informa-
¢Oes pessoais




