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Roubos de celulares estdo
cada vez mais comuns. Além
do valor de revenda dos apare-
Ihos, criminosos se aproveitam
das informacdes armazenadas
nos smartphones para aplicar gol-
pes financeiros.

"N&o precisamos esperar o
pior acontecer para comegar a
pensar na seguranca dos dados
gue estdo em nossos aparelhos.
Héa alguns cuidados simples que
podem ser adotados imediata-
mente e ajudam a evitar pro-
blemas no futuro”, diz Anchises

Loterias

&
MEGA-SENA

Acumulou - Concurso 2484

PeCoee

== QUINA

Acumulou - Concurso 5863

20)23] 33{52J60)

" DUPLA SENA
La

Acumulou - Concurso 2371

SORTEID

oafocliofazYsclse

2* samTmIg

DDIDEEC

" TIMEMANIA

Acumulou - Concurso 1788

i3

LOTOMANIA
9

Acumulou - Concurso 2317

Roubo de celular: 10 dicas
para reduzir os transtornos

Moraes, especialista em ciberseguranga
do C6 Bank. Ele aponta seis medidas
para aumentar a seguranca dos dados
e da quatro dicas do que se deve fazer
caso o celular caia em méaos erradas.

Previna-se

N&o espere perder o aparelho para
comecar a pensar na seguranca dele.
Quanto mais bem protegidas suas infor-
macgbes estiverem hoje, melhor para
vocé no futuro.

1) Faca backups constantes

Além da preocupacgéo com seguranca
de informacgéo, ter um celular roubado,
furtado ou perdido também traz a ques-
tdo de perder memodrias importantes,
como fotos e conversas. Garanta que
seu smartphone faz backups periodicos
no iCloud ou Google Drive. Vocé também
pode ativar o backup de e-mails e aplica-
tivos de mensagens, como o WhatsApp.

2) Nao deixe suas senhas salvas

Apesar da praticidade, deixar sites,
redes sociais e e-mails com preenchi-
mento automatico de senhas pode ser
um problema quando o celular cai em
maos erradas. Para garantir a seguran-
¢ca de seus dados, é preferivel digitar a
senha toda vez que for entrar em um
aplicativo. Também nado é recomendavel
anotar senhas em blocos de notas, nem
compartilhar com outras pessoas através
de e-mails ou conversas de aplicativos
de mensagens.

3) Use verificagcdo em 2 etapas

Habilite esse recurso sempre que
possivel. Ele cria mais uma barreira de
protecdo para os dados, pois permite que
as informagBes sejam acessadas ape-
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nas por quem tem acesso ao dispositivo
(algo que vocé possui, mas pode perder)
e conhecimento da senha (algo que s6
vocé sabe).

4) Faca uma limpa nas suas fotos

Nao armazene fotos de documentos
no celular. Esses registros podem ter
dados sensiveis (que muitas vezes sao
usados como senhas), como data de
nascimento e nome dos pais, além de
dados pessoais, como RG e CPF. Caso
precise compartilhar esse tipo de arqui-
vo, lembre-se de apagar depois.

5) Desabilite notifica-
¢Oes na tela bloqueada

Caso o seu celular esteja bloqueado
no momento do furto ou roubo, o crimi-
noso pode ter acesso as suas conversas
e notificag6es privadas na tela do celular.
Além disso, ao permitir a visualizagéo
de SMS na tela blogueada, fraudadores
podem receber cddigos de verificagdo
para alterar sua senha em sites e redes
sociais.

6) Deixe o servico de
geolocalizacao habilitado

Isso facilita a busca do seu aparelho,
caso vocé ndo saiba onde ele est4, ou
bloqueio em casos de furto e roubo.
Alguns aplicativos, como os de transpor-
te, perguntam se vocé deseja habilitar
a geolocalizagcdo. Mas, além disso, é
importante se certificar de que a geolo-
calizacdo do smartphone est4d sempre
ativa.

E depois?

Mesmo que vocé tome todos os cui-
dados, seu aparelho ainda pode cair em
maos erradas. Ha algumas medidas que
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podem ajudar contra prejuizos
financeiros.

7) Notifique seu banco

Se vocé usa aplicativos de
banco em seu smartphone, esse
€ 0 primeiro passo para proteger
suas contas e evitar danos finan-
ceiros maiores. Entre em contato
com as centrais de atendimentos
das instituicbes financeiras que
vocé usa para bloquear o uso da
conta pelo aplicativo e as transa-
¢Bes com cartdes.

8) Apague os dados
do aparelho

E possivel apagar os dados
do seu smartphone remotamente
via iCloud ou Google. Isso impe-
de que terceiros tenham acesso
a redes sociais, e-mail, aplica-
tivos de mensagens, senhas e
fotos, além de apagar apps ban-
carios, de e-commerce e delivery,
impedindo que o criminoso faga
fraudes. Nao se preocupe, vocé
consegue recuperar essas infor-
magbes em um novo aparelho,
basta deixar o backup em dia.

9) Avise operadora de celular
e solicite o bloqueio da linha

Essa medida impede que cri-
minosos usem seu aparelho para
fazer ligagBes para contatos da
sua agenda e usem seu plano de
dados para acessar a internet e
aplicativos. A operadora também
pode bloquear o IMEI, o nimero
de identificacdo do seu aparelho,
impedindo que ele seja utilizado
pelo criminoso.

10) Faca um B.O. para se
proteger judicialmente

O boletim de ocorréncia (B.O.)
— que pode ser feito na delegacia
mais proxima ou online, no site
da Policia Civil de cada estado
— é fundamental para contestar
acOes de terceiros usando seus
dados e serve para que a policia
possa investigar o delito.
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