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Brasil tem em média, 967
 ataque hackers por semana

FERNANDO SANT´ANA
TNS COMUNICAÇÃO CORPORATIVA

A cada dia, aumenta a 
quantidade de dados 

eletrônicos necessários para 
as mais diversas atividades, 
como comunicação entre pes-
soas, entre empresas, lazer, 
educação, produção industrial 
e, em especial, as transações 
financeiras. 

Segundo a Febraban, mais 
de 145 milhões de operações 
financeiras virtuais são fei-
tas diariamente no Brasil. Ao 
mesmo tempo, crescem no 
país os casos de sequestro de 
dados, como o recentemente 
ocorrido com a TV Record. De 
acordo com estudo da consul-
toria alemã Roland Berger, o 
Brasil já é um dos cinco paí-
ses com mais ocorrências de 
cibercrime no mundo, depois 
de Estados Unidos, Alemanha, 
Reino Unido e África do Sul.

Até o final de 2022, os meios 
de pagamento devem movi-
mentar no Brasil cerca de R$ 
3 trilhões, o que significa 21% 
a mais do que no ano ante-
rior, de acordo com projeção 
do Relatório de Tendências 
Zoom, que também registrou 
um crescimento de 469,9% 
nos pagamentos realizados 
sem contato pessoal no Brasil, 
em 2020. Pagar passou a ser 
uma atividade natural embu-
tida em várias soluções, fer-
ramentas e aplicativos e, em 
nome da melhor experiência 
do cliente, algo que, obriga-
toriamente, deve ser sempre 
simples, fluido, ágil e seguro.

A segurança do tráfego de 
dados tem, hoje, como alia-
da indispensável a criptografia 
(do grego: kryptós, "escondi-
do", e gráphein, "escrita"), um 
conjunto de ações codificadas 
de alta proteção para cada 
informação trocada, limitando 

a sua compreensão exclusiva-
mente ao emissor e ao receptor 
(criptografia de ponta a ponta) 
e assegurando a máxima con-
fidencialidade, integridade e 
disponibilidade dos dados. A 
cada transação, os códigos 
de criptografia são renovados, 
impedindo qualquer acesso 
a histórico e decifração das 
chaves de segurança. A rede 
em que esses dados trafegam 
tem papel fundamental neste 
processo.

A rede utilizada nas tran-
sações financeiras precisa 
ter segurança máxima, não 
apenas para evitar o roubo 
de dados, mas, também, para 
que o pagamento não seja 
direcionado a outro recebedor 
ou a outra rede. Ou seja, para 
que nenhuma transação seja 
roteada, 

Segundo o Relatório de 
Tendencias Zoom, até 72% 
dos compradores online aban-

donaram um carrinho de com-

pras por questões de segu-

rança e a cada 11 segundos 

uma empresa é vitima de um 

ataque de ransomware no 

mundo.

 De acordo com um levan-

tamento da Check Point 

Software, o numero médio de 

ataques semanais a organi-

zações cresceu 40% em 2021 

em comparação a 2020. No 

Brasil, o aumento foi ainda 

mais significativo, com uma 

média semanal de 967 ata-

ques e crescimento de 62o%. 

Motivo pelo qual as empresas 

devem priorizar imediatamente 

a segurança na troca de dados 

entre terminais de pagamento 

e instituições financeiras.


